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P & FlowChief

Workshop: Datensicherheit in der Wasserversorgung

Eine moderne o6ffentliche Trinkwasserversorgung muss, heute mehr denn je, im Blick-
punkt der Offentlichkeit betriebssicher aufgestellt sein, und zwar unabhingig von
ihrer GroRe oder Organisationsform. So will es auch der Gesetzgeber und hat mit
dem BSI-Gesetz die Grundlage fir die Forderungen nach sicheren Informationstechni-
schen Anlagen in den kritischen Infrastrukturen geschaffen.

Bisher ist ein Nachweis nur fir die BranchengrofRten verpflichtend, jedoch sehen sich
die meisten Wasserversorger durch den zunehmenden Grad an Automatisierung und
Vernetzung im Handlungszwang.

Dabei befinden sich die Betreiber der Wasserversorgungsanlagen oft im Zwiespalt,
einerseits eine moderne und in der Betriebsfiihrung komfortable Anlage aufzustellen,
andererseits der Forderung nach Datensicherheit gerecht zu werden. Die immer gro-
Rer werdende Zahl an smarten Betriebsmitteln ermdoglicht zusatzliche Datengenerie-
rung, vorausschauende Instandhaltung und Fernwartung, jedoch muss jede Schnitt-
stelle mindestens geprift oder auch gemanagt werden, damit nicht fiir unbefugte
Zugriffe ein Einfallstor geschaffen wird. Diese Abwagung zwischen Komfort und Da-
tensicherheit wollen wir in Workshop 1 diskutieren.

Das Ausfallsicherheit und Redundanz auch die Datensicherheit betreffen, ist den
meisten Betreiber schon aus eigener Erfahrung klar. Betrachtet man jedoch die ge-
samte Signalkette, konnen die Aufwendungen fir ein redundantes System schnell
ausufern. Auch hier muss eine sinnvolle Abwagung erfolgen. Bei Betrachtung von
Ausfallsicherheit muss auch die Prifung und Wiederholbarkeit getroffener Malnah-
men in den Fokus geriickt werden. Dies soll Thema des zweiten Workshop sein.
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Datensicherheit als umfassende betriebliche Aufgabe

Glnter Bittner, Geschéftsfihrer PfK GbR

Workshop 1:

Typische Risiken und Lésungen in der IT-Sicherheit

Thomas Geiz, Phoenix Contact Electronics GmbH

Datensicherheit auf der Leitebene

Tobias Hellmuth, FlowChief GmbH

Workshop 2:

Ubertragung und Fernzugriff

Ausfallsicherheit und Redundanz

Fur das leibliche Wohl wird gesorgt. Die Veranstaltung findet unter Einhaltung der jeweils giiltigen Corona-Regeln statt. Je nach Infektionsgeschehen

behalten wir uns vor, die Veranstaltung abzusagen.



